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RECOMMANDATION N° 01 / 1999 du 23 juin 1999

N. Réf. : 10 / IP / 1998 / 389 / 27 / ACL

OBJET : Utilisation des données contenues dans les annuaires téléphoniques.

La Commission de la protection de la vie privée;

Vu la loi du 8 décembre 1992 relative à la protection de la vie privée à l'égard des
traitements de données à caractère personnel, en particulier son article 30;

Vu le rapport du Président;

Emet, le 23 juin 1999, la recommandation suivante :
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I. Contexte de la recommandation :
-------------------------------------------

On constate à l'heure actuelle en Belgique un manque de critères explicites permettant d'appliquer
les principes de protection des données à caractère personnel à l'utilisation des données contenues
dans les annuaires téléphoniques. On pense en particulier à la mise à disposition de ces données
sur support informatique et aux nouvelles possibilités qu'offrent ces supports en matière de
recherche multi critères.

Cette absence de lignes directrices, conjuguée à la concurrence que se livrent les principaux
acteurs économiques proposant ces services de recherche, ont pour conséquence un niveau très
faible et disparate de protection des données ainsi mises à disposition du public.
Les personnes qui offrent de tels services n'informent pas les abonnés de la finalité du traitement
qui est fait de leurs données et aucune possibilité n'est offerte aux personnes concernées de
consentir à la mise à disposition et à l'utilisation de leurs coordonnées.

Les modalités concrètes de recherche se présentent de façon générale comme suit:

Les sites internet ou les CD-ROM disposent sous forme électronique de l'ensemble des données à
caractère personnel figurant dans les annuaires. Celles-ci sont accessibles sur la base d'une
recherche multi critères: on peut ainsi retrouver les coordonnées d'une personne via son nom - de
la même façon que via l'annuaire papier - mais on peut également identifier une personne et ses
coordonnées sur la base de son seul numéro de téléphone. Il est également possible d'effectuer
une recherche portant sur une liste de personnes répondant à certains critères identiques; par
exemple toutes les personnes habitant un quartier déterminé, ce qui permet l'utilisation des
données à des fins de marketing.

La Commission est saisie de nombreuses plaintes émanant de personnes qui se rendent compte
par hasard du fait que leurs coordonnées sont accessibles par une simple recherche par exemple
sur le réseau internet.

La situation risque en outre d'aller en s'aggravant. En effet, les nouveaux fournisseurs de services
de télécommunication qui entrent sur le marché belge sont incités pour les raisons de compétitivité
déjà citées à négliger les principes fondamentaux applicables en la matière.

La Commission juge par conséquent indispensable de préciser les lignes directrices en matière de
protection des données à caractère personnel à respecter par toute personne ou société offrant un
service public permettant de retrouver les coordonnées d'une personne, que ce soit à partir de son
nom ou d'un autre critère.
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II. Conditions de mise à disposition du public sur support informatique des données
figurant dans les annuaires :
-----------------------------------------------------------------------------------------------------------------------
------

La recherche des coordonnées d'une personne à partir de son nom, qui constitue la finalité
première des annuaires, peut aujourd'hui être effectuée non seulement à l'aide de l'annuaire papier,
mais également à l'aide d'un annuaire électronique reprenant les données de l'annuaire papier.

Il importe de rappeler le principe fondamental inscrit dans les textes de droit européen et de droit
national, selon lequel les abonnés doivent avoir la possibilité de demander à ne pas figurer dans un
annuaire.1

La Commission entend à cet égard rappeler qu'elle s'est toujours fermement opposée au caractère
payant du droit de refuser de figurer dans un annuaire2. La Commission insiste sur le fait que
l'exercice du droit au refus doit être gratuit.

L'information du particulier relative au fait que ses coordonnées seront reprises dans un annuaire
constitue un préalable indispensable à l'exercice de son droit d'opposition. Cette information devrait
être effectuée:

- soit au moment où la personne concernée souscrit un abonnement auprès d'un opérateur
de télécommunications,

- soit - si l'abonnement est déjà souscrit ou si la personne n'est pas en contact direct avec la
société qui réalise l'annuaire - par un publipostage (distinct d'un feuillet publicitaire, et joint
par exemple à une facture nominative) adressé à toutes les personnes concernées par le
traitement de données.

L'information devrait préciser que le droit d'opposition de la personne concernée peut être exercé à
tout moment, en tenant compte du fait que les données faisant l'objet du traitement doivent faire
l'objet d'une actualisation périodique. La personne concernée devrait en outre être informée des
moyens par lesquels elle peut faire valoir son droit d'opposition.

                                                
1 Au niveau européen, ce principe figure à l'article 11 de la directive n° 97/66/CE concernant le traitement de données à
caractère personnel et la protection de la vie privée dans le secteur des télécommunications, et à l'article 7.1 de la
recommandation n° 4 du Conseil de l'Europe du 7 février 1995 sur la protection des données à caractère personnel
dans le domaine des services de télécommunication, eu égard notamment aux services téléphoniques.
La directive européenne n° 97/66/CE précise que sont visés les annuaires imprimés ou électroniques, et la
recommandation n° 4 du Conseil de l'Europe mentionne que ce droit devrait pouvoir être exercé à titre gratuit et sans
motivation.
Au niveau national, le droit de s'opposer à être repris dans un annuaire est précisé à l'article 9, §2 de l'arrêté royal du
22 juin 1998 fixant le cahier des charges pour le service de téléphonie vocale et la procédure relative à l'attribution des
autorisations individuelles, et à l'article 109 ter, c) de la loi du 21 mars 1991 portant réforme de certaines entreprises
publiques économiques.
2 Recommandation n° 02/93 du 7 septembre 1993 concernant la commercialisation de listes d'adresses par
Belgacom.
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I. Utilisation des données de l'annuaire à des fins autres que celles de la recherche
alphabétique des coordonnées d'une personne
---------------------------------------------------------------------------------------------------
------------

On vise ici la mise à disposition des données de l'annuaire permettant d'obtenir les coordonnées
d'une ou de plusieurs personne(s) sur la base de critères multiples, tels que le numéro de
téléphone ou l'adresse. Ces critères de recherche permettent l'utilisation des données à caractère
personnel pour des finalités diverses, comme par exemple le repérage des personnes résidant
dans tel quartier ou telle rue particulière dans un but de prospection commerciale3.

Ce type d'utilisation des données constitue un traitement particulier des données à caractère
personnel figurant dans un annuaire. Le consentement d'une personne au fait que ses
coordonnées figurent dans un annuaire utilisant un critère de tri alphabétique ne constitue pas, à cet
égard, un consentement à ce que ses coordonnées soient accessibles via un critère de recherche
autre que son nom, et à ce que ses données soient utilisées pour des finalités différentes de celles
de la constitution de l'annuaire.

II. Tout service de recherche inversée proposé au public par le biais de différents médias (le
téléphone, l'internet ou un CD-ROM) constitue ainsi un traitement de données à caractère
personnel dont la finalité ne correspond pas à celle pour laquelle les personnes concernées
ont transmis leurs données.

III. Il en est de même pour toute utilisation des données pour des finalités autres que celle de la
constitution des annuaires, telle la prospection commerciale4.

IV. 
V. Eu égard aux articles 4 et 5 de la loi du 8 décembre 1992 relative à la protection de la vie

privée5, la Commission estime que le traitement de données issues des annuaires ne peut
être effectué à des fins différentes de celles pour lesquelles elles ont été collectées que
moyennant l'obtention du consentement de l'individu et la déclaration de ce traitement
distinct auprès de la Commission.

VI. Mesures de sécurité
-----------------------------

Aux dispositions juridiques visant à réglementer l'utilisation abusive des données de l'annuaire,
s'ajoutent des dispositions techniques visant à empêcher le téléchargement de l'ensemble ou d'une
quantité importante de données disponibles. Il appartient ainsi aux fournisseurs de services de
recherche d'adopter les mesures de sécurité adéquates6.

                                                
3 On peut également concevoir que l'accessibilité des données conduise à leur utilisation à des fins illégales, telles
que la perpétration de cambriolages en série dans une rue ou un quartier après vérification par téléphone de
l'absence des personnes qui y habitent.
4 L'article 9, §2 de l'arrêté royal du 22 juin 1998 fixant le cahier des charges pour le service de téléphonie vocale et la
procédure relative à l'attribution des autorisations individuelles prévoit en ce sens que:
" (…) l'opérateur omet de la liste des utilisateurs finals ne servant ni à la fourniture du service, ni à la confection des
annuaires et mise à la disposition de tiers, les données des personnes n'ayant pas accepté de figurer dans une telle
liste. Cette omission est gratuite ".
5 Telle que modifiée par la loi du 11 décembre 1998 transposant la directive du 24 octobre du Parlement européen et
du Conseil relative à la protection des personnes physiques à l'égard du traitement de données à caractère personnel
et à la libre circulation de ces données, M.B., 3 février 1999.
6 Cette obligation de sécurité des traitements est prévue de manière générale à l'article 17 de la directive européenne
95/46/CE et à l'article 16, §4 de la loi du 8 décembre 1992.
Elle figure également dans la recommandation n° 4 du Conseil de l'Europe, qui dispose en son article 7.4 que "lors
de la consultation d'un annuaire électronique, des moyens techniques devraient être mis en place pour prévenir les
abus et notamment les téléchargements non autorisés".
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Les modalités de la recherche doivent donc être définies avec le plus de précision possible, que ce
soit au stade de l'introduction des critères de recherche ou de l'affichage des résultats.
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a) Au stade de l'introduction des critères de recherche, devraient être pris en considération les
risques de téléchargement liés à la possibilité d'effectuer une recherche par troncature, n'indiquant
que la (les) première(s) lettre(s) d'un nom, avec pour conséquence l'affichage d'un nombre
considérable de réponses7. La Commission insiste dès lors pour que les critères de recherche
soient suffisamment précis, afin d'éviter l'obtention de listes excessives de résultats.

Dans cet objectif, une limitation doit être imposée de sorte que les recherches ne puissent être
effectuées que sur la base de critères définis: le nom - en entier8, la rue, ou le numéro de
téléphone.
- Les recherches sur la base du nom ou de la rue devraient nécessairement être

accompagnées de l'indication de la localité concernée.
- En outre, une recherche à partir du nom devrait donner lieu à l'affichage d'une liste ne reprenant

dans un premier temps que les noms accompagnés des prénoms (et de la localité).
L'information détaillée incluant le numéro de téléphone et l'adresse complète n'apparaîtra
qu'une fois opérée la sélection d'un prénom particulier.

Ce système, déjà pratiqué par plusieurs sites proposant un service de recherche de coordonnées,
contribue à éviter la constitution aisée d'une liste trop longue et fastidieuse de résultats.

b)       Au stade de l'affichage des résultats, la Commission encourage l'utilisation de systèmes
informatiques interdisant l'affichage de plus d'un certain nombre d'adresses par page et/ou de
pages par requête, couplés à un système empêchant que par une manipulation informatique, on
puisse s'emparer de l'ensemble des informations présentées successivement.

V. Conclusion :
------------------

Tout opérateur de télécommunication ainsi que tout autre acteur économique mettant à la
disposition du public le contenu des annuaires et permettant la consultation des coordonnées de
particuliers à partir de leur nom ou d'autres critères de recherche, et ce, quel que soit le support,
doit respecter les principes suivants:

1. Une obligation d'informer le particulier des éléments suivants:
- ses coordonnées figureront dans un annuaire utilisant un critère de tri alphabétique;
- ses coordonnées pourront être utilisées à des fins différentes de la constitution d'un annuaire

utilisant un critère de tri alphabétique. En particulier, ses données pourront faire l'objet de
recherches inversées et être reprises dans des listes spécifiques ayant par exemple un
objectif de prospection commerciale.

2. Une obligation de permettre au particulier, selon des modalités clairement précisées:
- de s'opposer gratuitement à ce que ses coordonnées figurent dans un annuaire utilisant un

critère de tri alphabétique;
- de consentir à ce que ses coordonnées soient utilisées à des fins différentes de la constitution

d'un annuaire utilisant un critère de tri alphabétique, et en particulier, de consentir à ce que
ses coordonnées puissent faire l'objet de recherches inversées et puissent être reprises
dans des listes spécifiques ayant par exemple un objectif de prospection commerciale;

- de modifier à tout moment et gratuitement le sens de sa décision.

                                                
7 Un tel système de recherche par troncature avait permis en France le téléchargement frauduleux de la totalité de
l'annuaire sur Minitel.
8 L'utilisation de modules de phonétisation permet une recherche incluant des variations de lettres; une marge
restreinte d'incertitude empêche ainsi qu'une erreur orthographique ne rende impossible toute recherche.
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- 
- Lorsque les données sont collectées directement par un opérateur auprès de la personne qui

souscrit un abonnement téléphonique, le formulaire d'abonnement devrait comporter
différentes questions auxquelles la personne concernée devrait répondre sous la forme de
cases à cocher, selon qu'elle accepte ou non de figurer dans l'annuaire, et selon qu'elle
accepte ou non que ses données soient utilisées à d'autres fins (recherche inversée,
transmission à des tiers, utilisation à des fins de prospection commerciale).
Cette approche devrait être reprise par les autres acteurs économiques (notamment les
entreprises mettant à disposition l'annuaire sur l'internet ou sur CD-rom), qui au lieu d'envoyer
une simple information aux personnes concernées relativement au traitement de leurs
données, devraient accompagner cette information d'une semblable liste de cases à cocher
selon que la personne consent ou s'oppose aux différents traitements en question.

3. Une obligation de mettre en œuvre des mesures efficaces de sécurité afin d'empêcher le
téléchargement frauduleux des données, au stade de l'introduction des critères de recherche
comme à celui des modalités d'affichage des résultats de la recherche9.

4. Le respect de ces différentes obligations s'applique non seulement à tout acteur économique
à l'origine de la mise à disposition des données, mais à toute personne ou entreprise qui
constitue son propre traitement via une banque de données électronique, par exemple via
l'internet ou un CD-rom.

5. La Commission demande que l'acteur économique l'informe d'initiative des modalités
concrètes de mise en œuvre des principes édictés ci-dessus. Pour tout nouveau traitement,
cette information sera communiquée conjointement à la déclaration de traitement à effectuer
auprès de la Commission, en vertu de l'article 17, §4 de la loi du 8 décembre 1992.
L'information relative aux garanties mises en œuvre pour les traitements existants sera
communiquée à la Commission en vertu de l'article 32, §1er de la loi du 8 décembre 1992 qui
règle les pouvoirs d'enquête et la communication de documents à la Commission.

Le secrétaire Le président

(sé)  M.-H. BOULANGER (sé)  P. THOMAS

                                                
9 Article 17 de la directive européenne 95/46/CE, article 16, §4 de la loi du 8 décembre 1992, article 7.4. de la
recommandation n° 4 du Conseil de l'Europe précitée.


