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AP DPO - CSl as a service

ATAYA&PARTNERS

Exercer les missions du DPO tel que prévu par l'article 39 du RGPD

Fournir des conseils en matiere de sécurité de |'information (CSI)

Linformation et le La proposition et le
conseil envers la La réduction des suivi de
direction et le risques I'implémentation
personnel des mesures

Prendre
officiellement la
responsabilité de CSI
et DPO pour la SISP

\ Vérifier la
(ou assister le DPO

conformité des La sensibilisation Le reporting relatif

au respect de la
reglementation
associée.

interne) traitements en et la formation

fonction d'une du personnel
analyse d'impact
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Nos outils de supports

ELEARNING
FROM SCRATCH

DPO

CIRCLE
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== 2 Confluence Accueil Récents~ Espaces~ Per:

PLATEFORME INTRANET - SUIVI DE LA CONFORMITE RGPD

Vue d'ensemble

& Accueil Récentsv Espacesv Personnesv~ Apps~ Modéles Q Rechercher * o o]
9% Blog
& Covidet Tetetravai <« Covid et Télétravail -] +es Retirer cet espace des favoris
Q Paramétres d'espace

= Vued'ensemble

99 Blog Régles Simples en Matiére de Télétravail

X  Paramétres d'espace

RACCOURCIS D'ESPACE

RACCOURCIS D'ESPACE + Ajouter un raccourci

~+  Ajouter un raccourci

B rPages

@ Pages

» Suivis

B Pages archivées

* Introduction de la mission
1- Sécurité des données.

» Contacts et fonctions

Si les membres du personnel se connectent de chez eux pour gérer des dossiers, alors se posera la question de

la sécurité des PC qu'ils utilisent ainsi que la sécurité des communications. En pratique des solutions

existent, mais elles dép géné de votre envil q é un accés VPN
4 distance, si permissible dans votre contexte technique et par vos procédures, permet un télétravail en + Rdles et responsabilités

simulant aux mieux les garanties présentes lors du travail au bureau. Cela aux conditions suivantes :

» Livrables

ersonnes v Apps~  Modéles * Les principaux risques
* Situation — Sécurité de I'lnformation et RGPD

.-
Es paces reerun espace > Situation — RGPD/GDPR

*  Mesures, recommandations et projets
Vos espaces Afficher plus el

» Contréles récurrents demandés

g * a * . * coma * Am * * Annexes

Cameéras de Surveilla... Covid et Télétravail GDPR / RGPD et Sécu... ICTC Webinaires 2020

X E Pages archivéss
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LES OUTILS DE FORMATIONS ET DE CONSCIENTISATION

ATAYA&PARTNERS

Acces a une licence elearning

Information Technology — IT department

IT DEPARTMENT ROLES

1. About this course

2.Chapter 1: What Is 3 computer? (|

3 Chapter 2:Whatis 2 computer networ® SERVICE DESK

4. Chapter 3: How does internet work? . .
INFRASTRUCTURE PESRIERCENIBE

5. Chapter 4: Behind the internet.. communications center

&.Chapter : Information Technology Department m between a company and its
Information Security for DPO

7.Chagter & Device Litecyéle Management - Information Security — CIA Triad

ELEARNING INTEGRITY

System Integrity - The quality that a

cvictama hac wihan it marfarmac ibe inbandad

GDPR - Introduction

’ROCESSING

+ Consultation

Availability { - ' ‘ r ! Definition: + Limitation or restriction
: * Disclosure
L ) Lesson IV - Princip o e proceming 3 B | AT IS A by transmission
ol : PROCESSING? ° Dissemination
%) Lesson V : The information, condition " 1/ or other ]

making lable
or combination
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GDPR - Introduction

Information Security
for DPO

EXERCICES
CHAPTER

cHAPTER 2
ucee

11/03/2021

Introduction to

Information
Technology and

GDPR - INTRODUCTION [,

50%

Introduction to

Enterprise Risk
Management for DPO

EXEMPLE DE
@+ SOUS-TRAITANT

ULTERIEUR

GDPR Fundamentals

+ Who is concerned by the
GDPR?
+ What is personal data?

+ What is processing, what is

a purpose?

+ Processing principles

+ Information: conditions

- Supervisory authorities

- Rights of data subjects

+ Who am | with regard to
processing?

- Security of personal data
- Data breaches

+ Transfers outside the EU
+ Penalties

- Data protection officer

» Processing register

- Data protection impact
assessment

Internet and
Information
Technology

Enterprise Risk
Management

+ Computers + Risk Definition

+ Networks - Risk Management Process
« Internet + Risk categories

+ Behind the internet + Enterprise Risk Wheel

+ IT Department - Incident Management

- Device Lifecycle + Crisis Management
Management

ELEARNING
FROM SCRATCH

@2021 ATAYA & PARTNERS. ALL RIGHTS RESERVED

Information and
Cyber Security

- Definition

+ CIA & Tools

+ Threats and
Vulnerabilities

- Security Risk Assessment
+ How to build information
Security Trust?

- Security controls

- Defence in depth

+ Perimeter Security

- Network Security

+ Endpoint Security

+ Application Security

- Data Security

+ Prevention - Policy
Management

+ Operation - Monitoring

- Response




Private and public
Circles

Process Owners Corner

GDPR concerns for those in charge of Privacy compliance.

DP@ Rejoignezle DPO Circle au
CIRCLE

www.dpocircle.eu

Data Protection and Privacy Academics

Academy and Courses

elearning classes : GDPR Fundamentals

GDPR Lessons Learned

Listed DPO (Belgian DPA)
DPO ADP private access

11/03/2021

State of the GDPR Union - March 2018

;ommunity Tips and News

Annual Conference December 2019

Presentations delivered during our annual conference

@2021 Ataya & Partners. All Rights Reserved

DPO | Webi gar

Webinars

Interviews

ATAYA&PARTNERS

DPO Circle talks

Research



AP

5 DOMAINES D’ACTIVITES

Améliorer |la sécurité informatique et la maturité de conformité
au RGPD

!

DOMAINE 1 DOMAINE 2 DOMAINE 3
Exigences légales et Risque, évaluation Transformation de
commerciales en d'impact et plan la conformité

ATAYA&PARTNERS

DOMAINE 4 DOMAINE 5
Opérations de mise Sécurité de
en conformité, I'information et
controle et protection des

matiéere de d'action
protection de la vie
privée

données, gestions données
des infractions
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BOdy of KHOWIedge Solvay Brussels School
for GDPR professionals and DPOs -ﬁ Executive Education P.!‘:g OGDPRPRCQ Am

e —————— r
RISK, IMPACT ASSESSMENT | D3 COMPLIANCE
AND ACTION PLANS l .

COMPLIANCE OPERATIONS,
" v
TRANSFORMATION [04 IFORMATION SECUNTY {D5 MOMITORING AND DATA

BREACH MANAGEMENT

AND DATA PROTECTION

e
D2
Ri Compacant wt s dqas entriate

_l niergeine Archeacture

Information Security Management s

Run the survey at
d p O Ci rC I e o O rg ) O r |
bit.ly/31AqDcl




Formations et
webinaires

Une license “e-learning from scratch”

par client sera attribuée
https://www.elearningfromscratch.com

E-learning from scratch est une
plateforme éducative dans le secteur
de la vie privée.

Accédez a différents cours et une
communauté pour vous perfectionner.

Etudiez a votre rythme et testez-vous

a I'aide de quizzs pour confirmer votre
bonne compréhension de la matiere.

017021 21aya & Partners. All Rights Reserved
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WEBINAIRE POUR
LOGEMENTS SOCIAUX

n Sgne via 200M

BOC HIVA, 9ratult posw tes claras
TALT

1 hwre 30

BCPO & Profection dey dorrmdes
Lograents S ise

Mardi 13 Octobre - 15h00 Mercredi 21 Octobre - 15h00 Mardi 17 Novembye - 1IShOO
Droit Soclal et RGPD pour les Conventions de traltement des Collecte et traltement de
logements sociaux, données pour les logements données - cas ol certaines
sociaux (reprise du théme de informations sont transmises
Juiliet) Aux organismes extemes !
CPAS, communes, SWL , et
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Formations et
webinaires

Nombreux webinaires organisés
EW4ele]

Contenu dédié aux logements

sociaux avec une séance de
questions réponses.
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conception | unPOF Adeve

SLSP — NATHAN VANHELLEPUTTE

OBJECTIFS DE L'INFORMATION

« Détermination & I’"dvance de ce que [a portée et les
conséquences du traitement englobent afin de ne pas
étre prise au dépourvu a un stade ultérieur quant a la
facon dont ses données a caractére personnel ont été
utilisées. » (Gr. 29 lignes directrices sur la transparence)

Criteres :
responsable
d

e
traitement

AP

ATAYA&PARTNERS

Liste des webinaires récents:

- 13/10/2020 : Droit Social au sein des logements
SOcCiaux.

- 21/10/2020 : Conventions de traitement des
données pour les logements sociaux

- 17/11/2020 : Collecte et traitement de données —
cas ou certaines informations sont transmises aux
organismes externes : CPAS, communes, SWL, etc.

- 01/12/2020 : GDPR, Retour aux bases

- 16/02/2021 : Présentation des sanctions récentes
données par ’APD a des logements sociaux belges

A venir :
- 16/03/2021 : Caméras de surveillance — RGPD
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RAPPORT DE LA SITUATION ACTUELLE ET RECOMMANDATIONS

Rapport
Protections
Sécurité de

I"information

Evaluation de
I'existant

Rapport
Conformité
GDPR

* Constatations
*+ Recommandations

* Priorisation des
actions a
entreprendre pour
assurer la conformité
au RGPD et la
sécurisation des
informations.

=)
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AP

NOTRE METHODOLOGIE

ATAYA&PARTNERS

Activités de base Activités additionnelles
forfaitaire récurrentes
* Prendre officiellement la responsabilité de CSI et DPO pour * Rapportinitial: état des lieux de la conformité RGPD - CSI
le client * Les activités convenues individuellement avec les responsables

suite au rapport initial.
* Les sessions de conscientisation aux personnels et a la direction,
* Les ateliers d’analyse d’impact
* Création de documents spécifiques
* etc.

e Acces a la plateforme intranet — Confluence, regroupant un
ensemble d’information et de documents de formations
ainsi qu’un espace dédié au client pour le suivi de la
mission et de votre conformité RGPD

* Acces a l'outils de conscientisation : e-learning from
Scratch

* Webinaires : campagnes de sensibilisation se réalisant
aupres des logements sociaux et s'adresse autant aux
directions générales et cadres qu’a tous les employés.

* L'acces a DPO Circle (déja disponible pour tous les
professionnels du RGPD)

* Rapport annuel du DPO
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CONSEIL, REQUETES ET INCIDENTS

Contactez nous
admin @ATAYAPARTNERS.COM
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ATAYA&PARTNERS

PRESENTATION DE L’EQUIPE

Amélie Levie Bassili Ataya Nathan Norman Franck Christophe Pierre Alain Cieslik Georges Ataya
DPO et Conseiller en Sécurité DPO et Conseiller en Vanhellepute Ingénieur Commercial  Ingénieur Commercial Profil technique IT, Expert en RGPD et en
de I'Information. Ingénieur Sécurité de Avocat Solvay, Solvay, Expertise en profil de gestionnaires Sécurité de l'information
Commercial Solvay, I'Information. Expérience  Spécialisation Conseiller en RGPD GDPR et en CSI de projets et
Expertise en Cybersécurité de l'administrationdes  juridique en Formation DPO a Solvay, spécialisation en
Formation en GDPR - DPO entreprises et de la protection des formation en sécurité de  protection des
certifié - et en sécurité de conduite de grands données a caractére I'information, ISO27001.  données a caractére
I'information projets IT personnel personnel
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